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o Was ist PassCircle?

PassCircle ist ein sicherer Passwort-Tresor fir Unternehmen. Sie speichern Zugangsdaten
— Benutzername, Passwort, URL, Notizen und sogar Dateien — verschlisselt an einem Ort
und rufen sie Gber den Browser, einen Windows- oder Mac-Client oder die Browser-
Erweiterung ab. So brauchen Sie sich nur noch ein einziges Passwort zu merken: lhr
Master-Passwort.

Zero-Knowledge - was heif3t das?

Alle Inhalte werden auf lhrem Gerat ver- und entschllsselt. Der Server speichert
ausschlieBlich unlesbare (verschlisselte) Daten. Der Schltssel wird aus Ihrem Master-
Passwort abgeleitet und verlasst Ihr Gerat nie. Das bedeutet: Selbst der Betreiber des

Servers kann lhre Passworter nicht lesen.

A Wichtig: Ihr Master-Passwort ist der Generalschlissel zu allem. Ein
Administrator kann es nur im Notfall zurticksetzen (falls Ihre Firma die
Wiederherstellung aktiviert hat) — ansonsten gibt es keinen zweiten Weg.
Wahlen Sie ein starkes und zugleich einpragsames Passwort und geben Sie
es niemals weiter.
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a Registrieren & Anmelden

Konto erstellen

Offnen Sie die PassCircle-Adresse lhres Unternehmens im Browser (z. B.
https://safe.firma.de:8443 ). Je nach Einstellung Ihres Administrators gibt es zwei
Wege:
¢ Selbst registrieren: Reiter Registrieren — E-Mail, Anzeigename und Master-
Passwort (mindestens 8 Zeichen) eingeben — Konto erstellen . Ihr Konto muss
anschlieBend von einem Administrator freigegeben werden — Sie kénnen sich erst

danach anmelden.

* Vom Admin angelegt: Sie erhalten Ihre E-Mail-Adresse und ein Initial-Passwort. Bitte

andern Sie dieses nach der ersten Anmeldung unter Konto .

Anmelden

E-Mail und Master-Passwort eingeben — Anmelden . Ist die Zwei-Faktor-Anmeldung
(2FA) aktiv, geben Sie zusatzlich den aktuellen Code aus Ihrer Authenticator-App ein.

PassCircle

Anmelden Registrieren

E-Mail

katja.sommer@mustermann.de

Passwort

Angemeldet bleiben

Nein — jedes Mal neu anmelden

Anmelden

© MARIOSIEBERT-IT - v1.2.0

Angemeldet bleiben

Auf vertrauenswirdigen, gesperrten Geraten konnen Sie  Angemeldet bleiben (z. B. 4
oder 8 Stunden) wahlen, damit Sie nicht bei jedem Offnen das Passwort neu eingeben

mussen. Die maximale Dauer legt Ihr Administrator fest.
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n Auf gemeinsam genutzten PCs sollten Sie ,Angemeldet bleiben" nicht
verwenden — dort ist die normale Anmeldung mit anschlieBender Abmeldung

sicherer.
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e Zwei-Faktor-Authentifizierung (2FA)

Die 2FA schutzt Ihr Konto zusatzlich mit einem Einmal-Code aus einer Authenticator-App
(Microsoft- oder Google-Authenticator, Authy und andere). Selbst wer |hr Master-

Passwort kennt, kommt ohne diesen Code nicht hinein.
o Offnen Sie Konto & Sicherheit — 2FA einrichten .

o Scannen Sie den QR-Code mit |hrer Authenticator-App (oder geben Sie den
angezeigten Schlissel manuell ein).

° Geben Sie den aktuellen 6-stelligen Code ein — Aktivieren .

farsls}_crlrc,lz vi2.0 Tresor Sicher senden Verwaltung Konto atjasomm |‘(‘atj‘a"5:":”rr:‘r‘1’19r Abmelden

Konto & Sicherheit

Profil

r Ar ame erscheint oben rechts in der Leiste (statt der E-Mail-Adresse

Katja Sommer

Speichern

Zwei-Faktor-Authentifizierung (2FA)

s einer Authenti

nto manuell an

©  Tipp: TOTP-Codes hangen von der Uhrzeit ab. Falls ,Code ungiiltig” erscheint,

prifen Sie, ob die Uhrzeit auf Smartphone und Server automatisch und korrekt

eingestellt ist.
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o Der Tresor: Ordner, Eintrage, Anhange

Aufbau

Links sehen Sie den Ordner-Baum, oben den Klickpfad (Breadcrumb), rechts den Inhalt
des gewahlten Ordners. Ganz oben schalten Sie zwischen Mein Tresor (nur flr Sie
sichtbar) und lhren Abteilungen um (falls vorhanden). In der Kopfleiste oben rechts
steht Ihr Anzeigename (darunter klein die E-Mail-Adresse) — so ist auf einen Blick
erkennbar, wer angemeldet ist. Auf dem Smartphone ordnet sich die Leiste automatisch

zweizeilig an.

Tresor Sicher senden Verwaltung Konto msiebert@firma.de = Abmelden

Mein Tresor Importieren  Exportieren  + Neuer Ordner | % Neuer Eintrag

fi Mein Tresor IT Buchhaltung

@ Mein Tresor
# Favoriten

T Papierkorb
R Verschieben ~ Umbenennen ((Loschen

M Kunden
M Orline-Dienste

M Server & Infrastruktur Verschieben ~ Umbenennen [ \Loschen

Server & Infrastruktur

2 Eintrage

Verschieben ~ Umbenennen | Loschen

Adobe Creative Cloud

grafik@firma.de

Verschieben

Biiro-WLAN Verschieben

Demo ( # passkey

Verschieben

Sparkasse Firmenkonto
firmenkonto

Verschieben

Ordner & Unterordner
* Neuer Ordner: legt einen Ordner im aktuell gedffneten Ordner an — beliebig tief
verschachtelbar, z. B. ,Kunde Mdiller » VPN".

* Ordner umbenennen oder verschieben Uber die Schaltflachen an der Ordnerzeile
bzw. die Ordner-Auswahl im Editor.

* Loschen eines Ordners entfernt auch dessen gesamten Inhalt. Ist der Ordner nicht
leer, warnt PassCircle ausdrticklich (,Achtung — Datenverlust") und nennt die Anzahl
der enthaltenen Unterordner und Eintrage; erst nach Bestatigung wird geldscht (der

Inhalt landet im Papierkorb, siehe unten).

Eintrag anlegen

+ Neuer Eintrag Offnet das Eintrags-Fenster. Es ist in klar benannte Bereiche gegliedert:
Eintragsdetails (Name, Ordner), Zugangsdaten (Benutzername, Passwort,
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Authentifizierungsschlissel), Auto-Ausfiillen-Optionen (Website-URL fiir die Browser-

Erweiterung), Weitere Optionen (Notizen) und Anhédnge. Speichern — fertig.

Passwort-Generator

Neben dem Passwortfeld erzeugt Generieren ein sicheres Passwort. Uber das Zahnrad
blenden Sie die Optionen ein: Lange, GroB-/Kleinbuchstaben, Zahlen, Sonderzeichen und
.ahnliche Zeichen vermeiden"”. Ist bereits ein Passwort eingetragen, fragt PassCircle vor
dem Ersetzen nach - ein vorhandenes Passwort wird also nie versehentlich
Uberschrieben. Das Passwortfeld ist standardmaBig maskiert und lasst sich tber das

Auge-Symbol einblenden.

Name

Office 365 Admin

Office 365

(] Generieren )

Authenticator-Schliissel (2FA-Codes direkt am Eintrag)

Zu jedem Eintrag konnen Sie einen Authenticator-Schliissel hinterlegen — also den
geheimen 2FA-Schlissel, den ein Dienst beim Einrichten der Zwei-Faktor-Anmeldung
anzeigt. PassCircle berechnet dann den 6-stelligen Einmal-Code direkt beim Eintrag —
genau wie eine Authenticator-App, nur gleich neben dem Passwort. Sie missen fir die

Anmeldung also nicht mehr zum Handy greifen.

e |m Editor das Feld ,,Authenticator-Schliissel (2FA / TOTP)" ausfillen: entweder den
Base32-Schlissel (z. B. IBSW Y3DP EHPK 3PXP ) oder den kompletten otpauth://.. -
Text. Eine kleine Vorschau zeigt sofort, ob der Schlissel glltig ist.

* Inder Eintrags-Ansicht erscheint der aktuelle Code direkt unter dem Passwort, mit
einem Ring, der die verbleibenden Sekunden bis zum néachsten Code anzeigt, und
einem ,Kopieren"-Knopf.
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Der Authenticator-Schlissel wird — wie alles andere — Zero-Knowledge

W

verschlisselt gespeichert. Er verldsst lhren Rechner nie im Klartext.

Datei-Anhange

An jeden Eintrag kdnnen Sie Dateien anhdngen (Screenshots, PDFs und mehr, bis 20 MB
pro Datei). Auch Anhange werden Zero-Knowledge verschlisselt. Anhdange sind mdglich,

sobald der Eintrag einmal gespeichert wurde.

PassCircle - Bediener-Handbuch

m | Microsoft 365 Admin
- M ste

ZUGANGSDATEN

Benu
admin@firma.onmicrosoft.com

AUTO-AUSFULLEN-OPTIONEN

SchlieBen

Bearbeiten
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Eintrag bearbeiten

Name

Firmen-Mail (Office 365)

Ordner

Kunde Mustermann GmbH

Benutzername

m.mustermann@mustermann.de

Passwort

S9kIVP2r$Lm8qW Generieren

Lange: 20 Az Maz Moo

M '@#$ [ ahnliche Zeichen vermeiden

Authenticator-Schliissel (2FA / TOTP)

JBSWY3DPEHPK3PXP

https://outlook.office.com

Notizen

Favoriten (Stern)

Haufig gebrauchte Zugange markieren Sie mit einem Stern — so sind sie mit einem Klick
erreichbar, ohne durch die Ordner zu suchen. Klicken Sie in der Liste oder in der
Eintrags-Ansicht auf das Stern-Symbol; es wechselt von ¥ zu *.

® Oben im Ordner-Baum gibt es den Eintrag ,, 17 Favoriten” mit einem kleinen Zahler.
Ein Klick zeigt alle markierten Eintrage auf einmal — auch quer Uber verschiedene

Ordner hinweg.
* Erneutes Klicken auf den Stern entfernt den Eintrag wieder aus den Favoriten.

* Favoriten funktionieren in ,Mein Tresor" und in Abteilungen, in denen Sie
Schreibrechte haben.

Benutzen: Kopieren, Offnen, Suchen

* Eintrag anklicken — Ansicht mit Kopieren fiir Benutzername und Passwort (mit kurzer
Bestatigung ,kopiert").

¢ URL 6ffnen: Der Button Offnen startet die Adresse im Standard-Browser.

® Suche oben durchsucht alle Ordner; jeder Treffer zeigt seinen Ordnerpfad.

Ordner & Eintrdge verschieben

Zum Umsortieren gibt es zwei Wege — beide fragen vorher nach, damit nichts

versehentlich verrutscht:
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* Ziehen mit der Maus: Einen Eintrag oder Ordner einfach auf den Ziel-Ordner ziehen
— entweder im Ordner-Baum links oder auf eine Ordner-Zeile in der Liste. Das giiltige
Ziel wird beim Ziehen hervorgehoben. Ein Ablegen auf ,,Mein Tresor" schiebt das
Element zurlick auf die Hauptebene.

* Knopf ,Verschieben": An jedem Eintrag und Ordner. Er 6ffnet eine Ziel-Auswahl und
funktioniert Gberall — auch auf Smartphone und Tablet, wo Ziehen nicht mdglich ist.

Ordner wandern immer mit ihrem gesamten Inhalt. Ein Ordner [asst sich nicht in seinen
eigenen Unterordner ziehen — das wird gar nicht erst angeboten. Verschieben

funktioniert in ,Mein Tresor" und in allen Abteilungen, in denen Sie Schreibrechte haben.

Papierkorb (Loschen mit Sicherheitsnetz)

Eintrage und Ordner werden nie sofort endgiiltig geléscht: Beim Loschen fragt
PassCircle nach einem Grund (Pflichtfeld) und verschiebt den Eintrag in den ¥
Papierkorb im Ordner-Baum. Von dort lasst er sich jederzeit wiederherstellen — erst
nach Ablauf der Aufbewahrungsfrist (Standard 90 Tage) wird er automatisch endgiiltig
entfernt.

® Beim Loschen eines Ordners wandert der gesamte Inhalt mit einem gemeinsamen
Grund in den Papierkorb; beim Wiederherstellen kommt die Ordnerstruktur

unverandert zuruck.

® Der Papierkorb zeigt zu jedem Eintrag Grund, Léschdatum und verbleibende Tage
bis zur endgultigen Loschung. Der Grund ist — wie alle Inhalte — Zero-Knowledge
verschlusselt.

¢ Endgiiltig 16schen (einzeln oder ,Papierkorb leeren”) ist jederzeit méglich; das kann
nicht rickgangig gemacht werden.

* |n Abteilungen zeigt der Papierkorb zusatzlich, wer einen Eintrag gel6scht hat. Nur-

Lese-Mitglieder kdnnen weder I6schen noch wiederherstellen.
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o Sicher senden (verschliisselte Einmal-Links)

Mit Sicher senden (oben in der Leiste) teilen Sie ein Passwort, eine Notiz oder eine Datei
mit Externen — Gber einen Link, der zeitlich befristet ist und/oder sich nach einer
begrenzten Zahl von Abrufen selbst 16scht. Der Inhalt wird auf Ihrem Gerat verschlisselt;
der Server speichert nur unlesbaren Chiffretext. Der Schllssel steckt im Link (hinter dem

# ): Wenn Sie den Link selbst kopieren und weitergeben, erreicht er den Server nie.
o Inhalt wahlen: ,Text / Passwort" oder ,Datei".

o Passwort-Schutz: ein zusatzliches Passwort, das der Empfanger braucht. Teilen Sie
es getrennt vom Link mit (z. B. telefonisch). Flir den E-Mail-Versand aus PassCircle
ist es Pflicht.

o Giiltigkeit & Abrufe: z. B. ,1 Tag" und ,1x (danach geldscht)".

° Sicheren Link erzeugen — Link kopieren und weitergeben, oder — falls E-Mail
eingerichtet und ein Passwort gesetzt ist — direkt aus PassCircle versenden.

r??fCIrCIe vi2o Tresor Sicher senden Verwaltung Konto Kat{a So""{“?r Abmelden

Sicher senden

Teilen Sie ein P: t, eine No verschliisselten Einmal-
Link. Der Inhalt wird auf lhrem

Kopieren

iter. Er
rt nur einm

Weiteren Link erstellen Zum Tresor

Meine aktiven Versinde

» 1:6 B - 0/1 Abrufe
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Warum beim E-Mail-Versand ein Passwort Pflicht ist: Der Link enthalt den
Schlissel. Verschickt PassCircle ihn per E-Mail, liegt er anschlieBend im
Postfach des Empfangers — ohne zusatzliches Passwort kdnnte dort jeder den
Inhalt 6ffnen. Mit Passwort ist der Link allein wertlos: Zum Entschlisseln
werden beide Teile gebraucht, und das Passwort geht auf einem anderen Weg
(Telefon, SMS, Messenger) an den Empfanger. Das Passwort niemals per E-
Mail mitschicken.

Der Empfanger 6ffnet den Link im Browser (ohne PassCircle-Konto), gibt bei Bedarf das
Passwort ein und klickt Inhalt anzeigen . Bei Einmal-Links ist der Inhalt danach geldscht.
Unter ,Meine aktiven Versande" sehen Sie lhre laufenden Links und kdnnen sie jederzeit

widerrufen.
n Ein falsches Passwort wird bereits auf dem Gerat des Empfangers erkannt und

verbraucht keinen Abruf. Die Grenzen (maximale GroBe, maximale Gultigkeit,
an/aus) legt Ihr Administrator fest.
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n Konto: Anzeigename & Master-Passwort

Anzeigename dndern

Konto & Sicherheit — Profil : Hier legen Sie Ihren Anzeigenamen fest oder andern ihn.
Er erscheint oben rechts in der Leiste statt der E-Mail-Adresse.

Master-Passwort dndern

Konto & Sicherheit — Passwort dndern : aktuelles Passwort, neues Passwort (zweimal).
Ihr gesamter Tresor bleibt erhalten — intern wird nur der Schlissel neu verpackt.

E?SSCIrcle iz Tresor Sicher senden Verwaltung Konto ) Katja Sommer  ppmelden

katjasommer@mustermann.de

Konto & Sicherheit

ame erscheint oben rechts in der Leiste (statt der E-Mail-/

Katja Sommer

Speichern

Zwei-Faktor-Authentifizierung (2FA)

de mel tzlich mit einem Einmal-Code aus einer Authenticator-App (z. B

entica

2FA einrichten

Passwort dndern

rt kann nicht

| Achtung: Ein Wechsel des Master-Passworts hebt eine eingerichtete
automatische Anmeldung (Windows-Entsperrung, Kapitel 11) auf allen
Geraten auf — sie muss danach neu aktiviert werden.
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o Abteilungen (geteilte Bereiche)

Abteilungen sind gemeinsame Tresore flr Teams. Ein Administrator legt sie an und weist
Mitglieder zu. Je Mitglied gibt es Schreib- oder Nur-Lese-Recht. Auch Abteilungen
unterstitzen Ordner und Anhange. Sie erscheinen oben als eigene Reiter neben ,Mein

Tresor".

L]

Damit ein Administrator Sie einer Abteilung zuweisen kann, miissen Sie sich
einmal angemeldet haben (dabei wird lhr personlicher Schlissel erstellt).

Tresor Sicher senden

Abteilungen

Dashboard Benutzer Einstellungen Abteilungen

Abteilung angelegt.
Anlegen

Abteilung Mitglieder Eintrdge Aktionen

Buchhaltung 0 0 Umbenennen

PassCircle - Bediener-Handbuch

Verwaltung - atja Sommer  Apmelden

Léschen
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n Import & Export

Daten importieren
In ,Mein Tresor" — Importieren . Unterstltzt werden:

e Bitwarden: unverschlisselter JSSON-Export — inklusive Ordner (auch verschachtelt).

* KeePass: XML-Export — inklusive Ordnerstruktur und, falls vorhanden, Authenticator-
Schlssel (TOTP).

® CSV aus LastPass, Chrome, Password Depot und anderen — die Spalten werden

automatisch erkannt.

Zielordner ist wahlbar, die Ordnerstruktur wird GUbernommen. Alles lauft im Browser
(Zero-Knowledge).

Tresor Sicher senden Verwaltung Konto msiebert@firma.de  Abmelden

Zuriick zum Tresor

L-

privaten Tresor.

)
Datei auswahlen BGHERREICENELENEL]

|, Die Export-Datei lhres alten Programms enthalt Klartext-Passworter. Nach dem

Import bitte sicher 16schen.

Bitwarden-Export erstellen: Bitwarden — Tools — Tresor exportieren — Format ,.json"

(unverschlisselt).

Daten exportieren

Umgekehrt kdnnen Sie lhren Tresor auch exportieren — z. B. fiir ein Backup oder den
Umzug in ein anderes Programm. Zur Wahl stehen CSV, Bitwarden-kompatibles JSON
und ein sauber gestaltetes, druckfertiges PDF. Sie konnen ,Mein Tresor" und einzelne
Abteilungen getrennt exportieren.
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Tresor Sicher senden

arden-JSON
h hier im Browser —

A Wichtiger Sicherheitshinweis: Die erzeugte Datei bzw. das PDF en
Der Zero-Knowledge-Schutz von PassCir

wérter im Klartext.
gilt nur innerhalb von PassCir

r exportierte Dateien.
Bewahre den Export sicher auf und 6sche ihn, sobald du ihn nicht mehr brauchst.

Bereich

Mein Tresor
Umfang

Ganzer Tresor (alle Ordner & Eintrage)
Ausgewshlt: 9 Eintrage in 3 Ordner(n)
W Passworter im PDF anzeigen (aus = maskiert s«

M Mir ist bewusst, dass der Export Passworter im Klartext enthilt.

B Als PDF / drucken 1csv 1 Bitwarden-JSON

en, um den Export zu starte

Verwaltung Konto

Zuriick zum Tresor

kurz und sicher auf und I6schen Sie sie danach zuverlassig.

PassCircle - Bediener-Handbuch

msiebert@firma.de = Abmelden

Eine Export-Datei enthalt Ihre Passworter im Klartext. Bewahren Sie sie nur
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o Browser-Erweiterung (Chrome / Edge / Firefox)

Die Erweiterung schlagt auf Anmeldeseiten passende Zugange vor, fillt Benutzername
und Passwort aus und speichert neue Zugange direkt in lhren Tresor.

Installieren

¢ Automatisch: In vielen Firmen richtet die IT die Erweiterung zentral ein — dann ist sie

nach dem nachsten Browser-Start einfach da, ohne dass Sie etwas tun muissen.

* Manuell (Chrome/Edge): chrome://extensions - Entwicklermodus — ,Entpackte

Erweiterung laden” — Ordner browser-extension wahlen.
* Firefox: about:debugging — ,Tempordre Erweiterung laden" — manifest.json .

macOS: Chrome und Edge installieren die Erweiterung automatisch lber ein
Konfigurationsprofil vom Server (per Doppelklick bestatigen oder per MDM verteilen).
Safari wird derzeit noch nicht unterstutzt.

Anmeldung iiber den PassCircle-Client (bequem)

Ist der Windows-Client installiert und angemeldet, erkennt die Erweiterung das
automatisch: Sie ist ohne eigene Anmeldung sofort einsatzbereit. Server-Adresse und
Sitzung Gbernimmt sie vom laufenden Client. Im Tresor-Fenster steht dann , &’
Angemeldet Uber den PassCircle-Client".

Eigenes Anmeldefenster — auch ohne laufenden Client (neuin 1.9.0)

Neu: Die Erweiterung kann sich jetzt auch ganz ohne laufenden Windows-Client
anmelden. Sie brauchen also weder den Client noch ein gedffnetes Browserfenster mit
PassCircle — ein Klick auf das PassCircle-Symbol 6ffnet ein eigenes, kleines
Anmeldefenster:

* Beim ersten Mal geben Sie Server-Adresse (liber das Zahnrad) sowie E-Mail bzw.
Benutzername und Master-Passwort ein. Beides — Server und E-Mail/Benutzername —
wird gemerkt.

* Danach genligt beim Anmelden nur noch das Master-Passwort.

® Ein Umschalter ,Master-Passwort" / ,AD-Anmeldung” erlaubt die Anmeldung mit

dem Windows-/AD-Passwort — die zweite Option erscheint nur, wenn lhr Server sie
anbietet.

* Mit Angemeldet bleiben bleibt die Erweiterung flr die von |hrer IT erlaubte Dauer
entsperrt.
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® PassCircle

& Uber PassCircle-Client anmelden

AD-Anmeldung

mario@sibbi.me

Windows

jedes Mal neu anmelden

Anmelden

Das eigene Anmeldefenster der Erweiterung: gemerkte E-Mail, danach nur noch das Master-Passwort,

Umschalter fiir die AD-Anmeldung.

Automatisches Ausfiillen

e Auf Seiten mit gespeicherten Zugangen erscheint das PassCircle-Symbol im
Eingabefeld - ein Klick zeigt alle passenden Zugénge; die Auswahl fillt
Benutzername und Passwort.

® Der Vorschlag erscheint auch automatisch, sobald Sie ins Feld klicken.

Neue Zuginge speichern

Melden Sie sich mit einem neuen Zugang an, fragt PassCircle ,In PassCircle speichern?" —
mit Ordner-Auswahl. Neue Eintrage landen in ,Mein Tresor".
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Ausfillen  Benuizer  Passwort

Ausfullen Benuizer  Passwort

Exchange Po...

Ausfullen Benuizer  Passworl

Ausfilllen Benuizer Passwort

Microsoft 36...

Aktuelle Anmeldung hier speichern

Hinweis: Der Server muss erreichbar sein und sein Zertifikat dem Browser vertraut

werden. Abteilungs-Zugange werden angezeigt und ausgefulit.
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m Passkeys

Passkeys sind der moderne, passwortlose Nachfolger des klassischen Logins: Statt eines

Passworts bestatigen Sie die Anmeldung mit einem geheimen Schlissel, der niemals die
Website erreicht — das macht Phishing praktisch unmdglich. PassCircle kann Uber die
Browser-Erweiterung Passkeys speichern und zum Anmelden verwenden - Zero-
Knowledge verschlusselt in Ihrem Tresor.

o Wahlen Sie auf einer Website Passkey einrichten (oft ,Mit Passkey anmelden” oder

.Passwortlos anmelden").

o PassCircle bietet an, den Passkey zu speichern — bestdtigen Sie das. Der Passkey
wird verschlisselt in Ihrem Tresor abgelegt.

O Beim nachsten Login meldet PassCircle Sie per Klick an — kein Passwort mehr
notig.

Gespeicherte Passkeys erscheinen als ganz normale Eintrage im Tresor, gekennzeichnet
mit /7 Passkey. So haben Sie Passworter und Passkeys an einem Ort und auf jedem
Ihrer Gerate, an denen PassCircle angemeldet ist.

n Gut zu wissen: Passkeys funktionieren in Chrome und Edge; in Firefox ist die
Unterstltzung eingeschrankt. Ist PassCircle gerade gesperrt oder nicht
angemeldet, ibernimmt automatisch die native Passkey-Verwaltung lhres
Betriebssystems bzw. Browsers — Sie bleiben also immer handlungsfahig.
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n Zugriff per App (Windows, Mac, Smartphone)

* Windows-Client: eigenstandige App, die PassCircle in einem eigenen Fenster 6ffnet.

URL-Links 6ffnen im Standard-Browser.

* Mac: PassCircle steht als nativer Mac-Client bereit. Alternativ lasst es sich als App
aus dem Browser installieren: in Safari die Adresse 6ffnen — Menil Ablage — Zum
Dock hinzufiigen; in Chrome/Edge — Menli — Installieren. Danach lauft PassCircle als
eigene App mit Icon im Dock.

* Smartphone: Adresse im Browser 6ffnen und ,Zum Home-Bildschirm hinzufligen".

Der Zugriff von unterwegs lauft in der Regel tber ein VPN.

Versionsanzeige & automatische Update-Meldung (Windows-Client)

Oben in der Leiste steht neben ,PassCircle" stets die aktuell verwendete Version (z. B.
v1.9.0 ) —so erkennen Sie sofort, welche Version lauft. Stellt Ihr Administrator eine
neuere Client-Version bereit, erscheint nach der Anmeldung der Hinweis ,,Neue Version
verfiigbar”, und die Versionsanzeige wird farbig hervorgehoben. Ein Klick ladt das
passende Setup direkt vom Server herunter und startet die Installation. Im normalen
Browser erscheint der Update-Hinweis nicht — dort ist die Anwendung immer aktuell.

Windows-Entsperrung (automatische Anmeldung)

Im Windows-Client kdnnen Sie sich kiinftig automatisch mit lhrem angemeldeten
Windows-Benutzer anmelden — ohne jedes Mal das Master-Passwort einzugeben. So
aktivieren Sie es:

o Einmal normal mit Master-Passwort anmelden.
o Konto & Sicherheit — Abschnitt ,Windows-Entsperrung (dieser PC)".

9 Optional ,,mit Windows Hello bestatigen™" anhaken (PIN, Fingerabdruck oder
Gesicht) — Auf diesem PC aktivieren .

Ab dem nachsten Start meldet der Client Sie automatisch an. Technisch wird Ihr Tresor-
Schlissel dabei lokal per Windows-DPAPI an |hren Windows-Benutzer gebunden
gespeichert — er verlasst den PC nie und der Server sieht ihn weiterhin nicht (Zero-
Knowledge bleibt).

Abmelden setzt die automatische Anmeldung nur bis zum nachsten

Programmstart aus. Zum dauerhaften Auftheben Auf diesem PC deaktivieren

wahlen. Diese Funktion gibt es nur im Windows-Client, nicht im Browser.
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A Sicherheitshinweis: Wer Zugriff auf Ihre angemeldete Windows-Sitzung hat,
kann den Tresor 6ffnen — mit Windows Hello ist eine zusatzliche Bestatigung
noétig. Ein Wechsel des Master-Passworts hebt die Windows-Entsperrung auf
allen Gerdten auf; sie muss dann neu aktiviert werden.
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